Практически ежедневно от жителей Алтайского края поступают сообщения в правоохранительные органы внутренних дел края о том, что они стали жертвами мошенников, которые с помощью сети интернет и сотовой связи завладели принадлежащими им денежными средствами. 


При помощи интернет ресурсов зачастую злоумышленники используя официальные, неофициальные интернет-сайты, а также социальные сети, где размещают заведомо ложные объявления о продаже товарно-материальных ценностей по заниженным ценам, или же наоборот размещают предложения по трудоустройству с довольно привлекательной заработной платой.

Для своей преступной деятельности мошенники прибегают к использованию интернет сайтов по продаже автозапчастей, автомобилей, электронной техники, где указывают цены устраивающие население своей доступностью. В ходе переписки по электронной почте или телефонной беседы заинтересовывают своим предложением и убеждают граждан перечислить определенную сумму денежных средств на их счета. 

После получения денежных средств интернет сайт удаляется, абонентский номер и электронная почта становится недоступна. Аналогичная ситуация складывается и при покупке различного имущества через средства социальных сетей «Одноклассники», «В контакте». 

Еще одним способом мошенничества, совершаемого с использованием средств Интернета – это трудоустройство на работу. Данный вид преступлений, совершается в отношении лиц, подыскивающих себе работы с хорошим заработком. В случае нахождения такого объявления гражданин созванивается с мнимым работодателем, который поясняет о специфике работы и заработной плате. В результате беседы потерпевшего приглашают на собеседование в организацию, но по дороге на его сотовый телефон осуществляется звонок от якобы работодателя и под предлогом оформления медицинской книжки и т.д. просит пополнить счет его мобильного телефона. После того, как произошло перечисление денежных средств абонентский номер мошенника становится недоступен.

Порой граждане становятся жертвами преступлений из-за собственной доверчивости и не внимательности, так как не обращают внимание на предупреждающие надписи на сайтах, так например на сайте «Дром.ру» размещена информация о том, что «не перечисляйте предоплату за автомобили неизвестным лицам», однако факты имеют место быть, хотя потерпевший даже и не видел «в живую» автомобиля, который решил себе приобрести в пользование. Касаясь сайта «Авито.ру», то там существует целый раздел предупреждающей информации о видах и способах мошенничеств, которые могут совершаться злоумышленниками с его использованием. Рассматривая мошенничества, совершенные под предлогом реализации товарно-материальных ценностей через интернет-сайты, покупатели зачастую не проверяют данные сайты на подлинность, не обращаются к отзывам о работе этих сайтов. 

Чтобы не стать жертвой интернет-мошенников, нужно придерживаться простых правил: не перечислять заранее денежные средства не проверенным неизвестным лицам, обращать внимание на предупреждающие надписи и ссылки размещенные на том или ином сайте, просматривать отзывы от иных граждан о работе сайта.                  

Напомним основные виды «телефонных» мошенничеств, способы их совершения, и правила поведения, позволяющие избежать преступные посягательства рассматриваемой категории.

1. «Ваш родственник попал в беду» - При совершении мошенничеств по данной схеме преступники сообщают потерпевшим заведомо ложную информацию о том, что их родственник попал в беду и требуют заплатить определенную сумму денежных средств для разрешения возникшей проблемы, наиболее частый предлог – родственник попал в ДТП или совершил тяжкое уголовное преступление. В ходе телефонных переговоров представляются от имени родственника, сотрудников правоохранительных органов, денежными средствами завладевают любыми удобными для них способами.

Для того, чтобы не попасть в данную ситуацию и не лишиться денежных средств при получении такого звонка: не стоит впадать в панику, в ходе разговора с неизвестным не называть своих данных, а также данных Ваших родственников. Необходимо прекратить беседу и позвонить своему родственнику или его близким и узнать о его состоянии и местонахождении. Ни в коем случае никому не передавать денежные средства, не перечислять их через мультикассы, банкоматы, переводы банка.

2. «Вы выиграли приз» в ходе совершения таких преступлений  граждан на мобильные телефоны приходят СМС-сообщения с заведомо ложной информации о том, что данный абонентский номер выиграл ценный приз, которым может являться автомобиль, либо дорогая бытовая, электронная техника и в редких случаях денежные средства. 

Если Вы не участвовали в каком-либо розыгрыше, то при получении такого СМС-сообщения не нужно перезванивать по указанным телефонам, но если же Вы все-таки пошли на контакт с неизвестным лицом, то ни в коем случае не сообщайте реквизитов своей пластиковой карты (номер, ПИН-код, дату окончания действия). Не следуйте указаниям мошенников, которые заключаются в проведении определенных операций с Вашей банковской картой, так как это может привести к несанкционированному доступу к Вашим денежным средствам, хранящимся на данном счету.

3. «Ваша банковская карта заблокирована» основная схема мошенничества используемая на сегодняшний день, так как в настоящее время более 70% жителей Алтайского края имеют в пользовании банковские карты (зарплатные, кредитовые) на которых хранятся денежные средства. Многие из нас не зная тонкостей их использования, своими же руками предоставляют возможность мошенникам похитить денежные средства со счета. 

Преступления данной категории совершается посредствам направления СМС-сообщений на абонентские номера граждан, от имени службы безопасности банка и указывает контактный абонентский номер для обратной связи. В процессе звонка с потерпевшим происходит беседа с мнимым сотрудником службы безопасности банка, который поясняет, причину блокировки карты, и для устранения неполадок предлагает потерпевшему при помощи банкомата произвести определенные операции, которые в последствии приводят к возможности хищения денежных средств в пользу мошенника. 

Чтобы не стать жертвой такого мошенничества нужно следовать следующему порядку: 

при получении СМС-сообщения с неизвестного абонентского номера, содержащим текст о том, что Ваша банковская карта заблокирована. Не нужно сразу же перезванивать на указанный абонентский номер в сообщении, а прежде всего обратиться по «горячей линии» своего банка номер телефона которой указан на оборотной стороне или же обратиться в офис банка, т.к. операции по разблокированию посредствам телефонной связи не осуществляются, а проводятся только в официальном офисе банка у специалистов при наличии вашего паспорта и Вас самих. Если же Вы находитесь около банкомата необходимо обращать внимание какие операции Вы осуществляете.

4. «Приобретение автомобиля или же иных товарно-материальных ценностей через средства Интернет». Зачастую злоумышленники, используя официальные, неофициальные интернет-сайты, а также социальные сети, где размещают заведомо ложные объявления о продаже товарно-материальных ценностей по заниженным ценам.

Для своей преступной деятельности мошенники прибегают к использованию интернет сайтов по продаже автозапчастей, автомобилей, электронной техники, где указывают цены устраивающие население своей доступностью. В ходе переписки по электронной почте или телефонной беседы заинтересовывают своим предложением и убеждают граждан перечислить определенную сумму денежных средств на их счета. 

После получения денежных средств интернет сайт удаляется, абонентский номер и электронная почта становится недоступна. Аналогичная ситуация складывается и при покупке различного имущества через средства социальных сетей. 

Чтобы не лишиться денежных средств, не следует осуществлять перечисления денежных средств в качестве предоплаты не увидев в реальности автомобиля или иной вещи, а также через непроверенные сайты. Необходимо обращать внимание на предупреждающую информацию, имеющуюся на сайте, ознакомиться с отзывами других граждан, при этом обратить внимание на даты размещения отзывов, в виду того, что имеются случаи, когда мошенники сами размещают положительные отзывы о компании.    

5. «Вам полагается компенсация» мошенничества данного вида в основном совершаются в отношении престарелых граждан, т.к. последние зачастую приобретают посредствам сетевого маркетинга в пользование различные препараты, аппараты, предлагаемые под видом медицинских. 

При совершении таких преступлений мошенники уже используя имеющиеся у них базы данных о покупателях вышеуказанных товаров осуществляет звонки потерпевшим, при этом представляются от имени работников правоохранительных органов (прокуратуры, полиции, организации по возврату долгов и т.д.) и поясняет, что продукция данной организации признана несертифицированной и продажи не являлись легальными, в связи с чем лицам, приобретавшим его, полагается компенсация в крупном размере. В ходе проведения бесед мошенники обозначают, что для получения денежных средств необходимо внести определенную сумму. Зачастую мошенничества совершенные указанным видом имеют большую латентность, т.к. потерпевшие ожидают обещанной компенсации и длительное время не обращаются в правоохранительные органы, а лишь спустя 2-3 месяца. 

Чтобы исключить возможность совершения в отношении Вас таких преступлений не стоит соглашаться на условия мошенников, и постараться прекратить переговоры, т.к. деньги просто так без Ваших заявлений  никто не заплатит. Ни в коем случае не переводить денежные средства на неизвестных лиц.  

Кроме того, бывают и нестандартные случаи когда потерпевших вводят в заблуждение и они в свою очередь направляют денежные средства на лиц, которые находятся за пределами России (Израиль, США), такие преступления совершались в отношении покупателей автомобилей через средства Интернет, при этом даже и не видя автомобиля в натуре, а только на Интернет-сайте. 

6. Еще одним способом мошенничества, совершаемого с использованием средств Интернета – это трудоустройство на работу. Данный вид преступлений, совершается в отношении лиц, подыскивающих себе работы с хорошим заработком. В случае нахождения такого объявления гражданин созванивается с мнимым работодателем, который поясняет о специфике работы и заработной плате. В результате беседы потерпевшего приглашают на собеседование в организацию, но по дороге на его сотовый телефон осуществляется звонок от якобы работодателя и под предлогом оформления медицинской книжки и т.д. просит пополнить счет его мобильного телефона. После того, как произошло перечисление денежных средств абонентский номер мошенника становится недоступен.

7. Дополнительным способом мошенничества являются преступления, совершаемые посредством телевизионных программ. Так, потерпевшие при просмотре кабельных телевизионных каналов, на которых осуществляется показ программ, в которых экстрасенсы (маги и т.д.) демонстрируют свою энергетическую силу и экстрасенсорные способности, а также предлагают помощь в сложной жизненной ситуации. При показе указанных программ указывается номер телефона «горячей линии». После чего такие потерпевшие осуществляют звонки на указанные номера, где в последствии с ними беседуют неизвестные лица, выдавая себя за экстрасенсов, при этом сообщая, что на потерпевших и их родственниках имеется «порча», «проклятие» и т.д., от которых необходимо срочно избавляться, путем проведения обрядов, сеансов и т.п. При этом за каждый сеанс предлагают оплатить довольно крупную сумму денежных средств, в ходе чего потерпевшие периодически перечисляют денежные средства на счета неустановленных лиц. После перечисления довольно крупной денежной суммы и отсутствия обещанного эффекта понимают, что их обманывали.   
Потерпевшими по вышеперечисленным категориям мошенничеств становятся все категории населения края, исключениями являются мошенничества «ваш родственник попал в беду», «вам полагается компенсация», «помощь экстрасенсов в сложной жизненной ситуации» в которых потерпевшими чаще становятся пожилые люди.
Помимо вышеуказанных мошенничеств, не потеряли свою актуальность преступления совершаемые лицами цыганской народности. Чаще всего такие преступления совершаются под предлогом «снятия порчи», гадания. При этом для усиления эффекта о необходимости совершения определенного обряда, мошенниками демонстрируются различные предметы (чернеющие иголки, тухлые яйца). Для проведения обряда преступники просят потерпевших передать денежные средства, золотые украшения, которые в последствии заворачивают в платки, газеты и после убытия мошенников потерпевшие обнаруживают пропажу своих ценностей.

Для того, чтобы не стать жертвой такого мошенничества нужно соблюдать предосторожность к лицам указанной категории, при этом 

- не вступать с ними в разговор,

- не запускать данных лиц к себе в дом,

- не передавать им денежные средства, золотые украшения,

- при появлении лиц указанной категории, в районе Вашего проживания, лучшего всего позвать соседей, обратить внимание других граждан на сложившуюся ситуацию.

