Внимание, мошенники!

На территории Алтайского края участились случаи совершения мошенничеств с использованием средств сотовой связи. 

Потерпевшими в данных случаях, как правило, выступают люди пенсионного и пожилого возраста, которые входят в категорию самого социально-незащищенного слоя населения, что в свою очередь вызывает большой общественный резонанс. В результате преступных посягательств во всех случаях предметом хищения являются денежные средства размеры, которых колеблются от 5 000 до 200 000 рублей.

Практика раскрытых преступлений рассматриваемого вида, показывает, что исполнителями выступают лица, отбывающие наказание в исправительных учреждениях ГУФСИН других регионов России. 

В настоящее время используются следующие схемы совершения мошенничеств: 

Задумайтесь!!! Следующим потерпевшим можете стать вы или ваши близкие родственники. Давайте вместе прекратим дерзкие преступления, распространив информацию о распространенных способах мошенничества и способах противодействия ему:

Пример № 1:


На Ваш мобильный телефон поступает СМС с текстом «Ваша банковская карта заблокирована. Подробности можно узнать по телефону (указывается номер телефона). Служба технического обеспечения банка». По указанному номеру отвечает человек, представляющийся «сотрудником банка», просит назвать номер банковской карты и пин-код. После того как Вы сообщите преступникам нужную им информацию с Вашей карты будут похищены денежные средства.

Как нужно поступить.

Не вступайте в беседу по телефону с неизвестными, а обратитесь в официальный офис банка, и удостоверьтесь в подлинности сообщения, либо свяжитесь с банком по официальному телефону «горячей линии». Ни кому не сообщайте своих данных и не осуществляйте никаких операций с Вашими деньгами. 

Пример № 2:

Вам на домашний или мобильный телефон звонит неизвестный и сообщает, что Ваш родственник (сын, дочь, внук и т.п.) попал в беду, совершил дорожно-транспортное происшествие с тяжелыми последствиями, преступление, административное правонарушение и сейчас находится в полиции. Собеседник может передать трубку Вашему лже – родственнику, который похожим голосом подтвердит данный факт и попросит у Вас крупную сумму денег для решения возникшей «проблемы», либо лже – сотруднику полиции, который предложит заплатить выкуп. Деньги предложит перечислить через банкомат, мульти-кассу, передать его товарищу либо иным способом.

Как нужно поступить.


Не впадайте в панику и не поддавайтесь влиянию неизвестных, а прежде всего, позвоните родным и удостоверьтесь, что с ними все в порядке!

Пример № 3:

Неустановленные лица размещают на Интернет-сайтах объявления по продаже автомобиля или иных товарно-материальных ценностей по заниженной цене, ссылаясь на объективные причины указанной цены, приводят описание продаваемого автомобиля и контактный абонентский номер. В ходе разговора между потерпевшим и неизвестным оговариваются условия расчета за автомобиль или вещь, при этом последний просит предоплату и сообщает расчетный счет или абонентский номер, на который необходимо перевести денежные средства. 

Как нужно поступить.


Не переводите свои деньги, не убедившись в наличии предлагаемого товара,  а также связи этого товара с продавцом, который вам его предлагает. Отдайте предпочтение наличному расчету после получения товара.
Пример № 4:

 «Вам полагается компенсация». Мошенничества данного вида совершаются в отношении престарелых граждан, т.к. последние зачастую приобретают посредствам сетевого маркетинга в пользование различные препараты, аппараты, предлагаемые под видом медицинских. Неизвестные в ходе беседы с потерпевшим выясняют, приобретал ли он какой-нибудь товар из сферы сетевого маркетинга, помог ли он потерпевшему. В ходе разговора мошенник представляется от имени работника прокуратуры и поясняет, что проводилась прокурорская проверка, либо работников данной организации привлекают к уголовной ответственности и товар, который был реализован, является не сертифицированным, а лицам, приобретавшим его, полагается компенсация в довольно крупном размере. При этом поясняет, что для получения денежных средств необходимо внести определенную сумму на расчетный счет, для проведения операции, открытия индивидуальной ячейки и т.д. После чего неизвестным оставляются либо абонентские номера якобы службы безопасности банка, либо просто номер расчетного счета. Перечисление денежных средств совершается в несколько этапов. Зачастую мошенничества совершенные указанным видом имеют большую латентность, т.к. потерпевшие ожидают обещанной компенсации и длительное время не обращаются в правоохранительные органы, а лишь спустя 2-3 месяца. 
Ярким примером подобного вида мошенничества является факт совершения преступления в отношении жителя с. Гальбштадт гр-на Я., ставшим жертвой мошенников, которые в период с 29.07.2015 по 31.07.2015 путем обмана (под предлогом возврата компенсации за заказанные, но не присланные ранее лекарства) завладели денежными средствами в сумме 68000 рублей.
Обстоятельства дела: В 2007 году гр-н Я. по телевизору увидел рекламу биологических добавок и заказал себе данные добавки. 29.07.2015 на домашний телефон ему позвонил человек, и сообщил, что гр-ну Я положена компенсационная выплата. В ходе беседы гр-ну Я. также сообщили, что биодобавки, которые он приобрел в 2007 году, являлись подделкой и организация готова выплатить компенсацию в размере 157 000 рублей, но для этого необходимо перечислить денежные средства в размере 21000 рублей на счет через переводы «Колибри», при этом были назвали паспортные данные лица, на чей счет необходимо перечислить деньги, номер телефона для обратной связи, почтовый адрес. В этот же день 29.07.2015 г. гр-н Я. в отделении «Сбербанка России» осуществил перевод через систему «Колибри» денег в размере 21512,93 рублей. 31.07.2015 г. гр-ну Я. снова позвонили на сотовый телефон и сообщили, что выплату можно повысить до 399000 рублей, и для этого ему мне необходимо перечислить на имя этого же человека денежные средства в размере 47640 рублей, после чего он в этот же день, также в отделении «Сбербанка России» отправил указанные денежные средства. После того, как он перечислил деньги, ему позвонили на сотовый телефон, и поинтересовались о перечислении денег. 04.08.2015 гр-ну Я. снова позвонили указанные люди и сообщили, что размер компенсации можно увеличить до одного миллиона рублей, для этого необходимо необходимо перевести деньги на вышеуказанное имя в размере 57600 рублей. К счастью, в третий раз гр-ну Я. отправить денежные средства мошенникам не удалось, его остановили. 

Руководство отделения полиции вновь обращается с предупреждением о необходимости проявления бдительности и осторожности. Не доверяйте злоумышленникам, не отдавайте им свои деньги. Если вы стали жертвой мошенничества, либо вас пытаются обмануть немедленно звоните в полицию, вам обязательно помогут. Телефон дежурной части полиции, работающий в круглосуточном режиме – 02, 22310.
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